C(r)ash


Lesfiche 3 – Liar liar pants on fire

Aflevering 3
[bookmark: _GoBack]Het duizelt in het hoofd van Nick, de transacties vliegen hem om de oren. Hij had eindelijk geld om met Laure op zwier te gaan, tenminste, dat dacht hij toch. Tijd om zijn geheim te delen met zijn beste vriend. 

Doelen 
De leerlingen kunnen de gevolgen van ‘een-geldezel-zijn' inschatten.
De leerlingen kunnen opsommen wat ze moeten doen als ze in aanraking komen met iemand die snel geld beloofd via hun bankrekening.
De leerlingen kunnen opsommen wat ze moeten doen als ze ‘gegeldezeld’ worden.
De leerlingen kunnen een phishing bericht herkennen.
De leerlingen kunnen correct handelen als ze een phishing bericht krijgen.
De leerlingen kunnen wat ze geleerd hebben tijdens de lessenreeks ‘Geldezels’ aan externen vertellen.

Sleutelcompetenties en eindtermen
3de graad: Vakoverschrijdende eindtermen (voor modernisering)
Deze fiche past binnen de volgende eindtermen:
Uit context 2 mentale gezondheid- De leerlingen 
1   gaan adequaat om met taakbelasting en met stressvolle situaties.
3   erkennen probleemsituaties en vragen, accepteren en bieden hulp.
Uit context 3 sociorelationele ontwikkeling- De leerlingen 
5 handelen discreet in situaties die dat vereisen.
6 doorprikken vooroordelen, stereotypering, ongepaste beïnvloeding en machtsmisbruik.
9 zoeken naar constructieve oplossingen voor conflicten.
Uit context 6 socio-economische samenleving- De leerlingen
7 kunnen het eigen budget en de persoonlijke administratie beheren
Uit de stam- De leerlingen
1   brengen belangrijke elementen van communicatief handelen in praktijk.
2   kunnen originele ideeën en oplossingen ontwikkelen en uitvoeren.
12 zijn bekwaam om alternatieven af te wegen en een bewuste keuze te maken.
21 verwerven inzicht in de eigen sterke en zwakke punten.
24 maken gebruik van de gepaste kanalen om hun vragen, problemen, ideeën of meningen kenbaar te maken.
27 dragen zorg voor de toekomst van zichzelf en de ander.

Wat heb je nodig?
· Twee affiches per groepje (van ongeveer 4 leerlingen)
· De mogelijkheid om een korte online test te doen (smartphone of andere)


Aanpak 
1. Bekijk de aflevering 


2. De gevolgen... te verwachten?

Laat de leerlingen even ventileren over de gevolgen van Nick zijn daden. Wat doet dat met hen? Hadden ze dit verwacht? Denken ze dat dit fictie of realiteit is?

Op de site van Febelfin vind je het volgende:
Bij een minderjarige geldezel kunnen de ouders aansprakelijk worden gesteld. In de praktijk wil dat zeggen dat de geldezel (en zijn ouders) het geld dat via zijn rekening is doorgesluisd integraal zal moeten terugbetalen aan het slachtoffer.
Bron: https://www.febelfin.be/nl/artikel/snel-geld-verdienen-een-illusie-word-geen-geldezel

Het is dus helemaal geen fictie! Doordat je (onbewust) geld wit wast, ben je illegaal bezig en word je gestraft.


3. Voorkomen en zo goed mogelijk genezen...

Zet de leerlingen opnieuw in groepjes van 4 en geef ze twee affiches. Op de ene affiche noteren ze wat ze moeten doen als ze een dergelijke vraag krijgen als die van Mike.

Mogelijke antwoorden:
· Ga niet in op de vraag als iemand je voorstelt om snel geld te verdienen. 
· Leen nooit je bankrekening, bankkaart en pincode uit. Die zijn alleen van jou.
· Spreek erover met iemand die je vertrouwt en waarschuw je vrienden.
· Rapporteer accounts op sociale media die snel en gemakkelijk geld beloven aan het Meldpunt van de overheid voor misleiding, bedrog, fraude of oplichting.

Op de andere affiche noteren ze wat iemand moet doen die nu eigenlijk al in de val is getrapt... Hoe moet die daar mee omgaan?

Mogelijke antwoorden:
· Bespreek dit met je ouders of een vertrouwenspersoon (draag je geheim niet alleen).
· Contacteer zo snel mogelijk je bank.
· Laat je kaart blokkeren bij Card Stop (+32 (0)70 344 344).
· Ga langs bij de politie.

Laat de leerlingen elkaars affiches bekijken. Indien nodig vullen ze hun eigen affiche aan.


4. Phishing

In de serie was Mike een bestaand persoon, maar het kan ook anders. Bekijk de filmpjes van Leah Thys en Thomas Vanderveken op https://www.febelfin.be/nl/artikel/ontdek-onze-campagne-tegen-phishing.

Wat wil men hiermee zeggen?
(In deze filmpjes plakte men de hoofden van Leah en Thomas op het lichaam van een nobele onbekende. Het resultaat is dan ook compleet fake, net zoals de vraag van een bank om je codes te delen via een link. Niet alles is wat het lijkt...)

Wie heeft al te maken gehad met phishing berichten?
Hoe herken je zo’n berichten? Laat de leerlingen zelf enkele antwoorden formuleren.
Zijn ze uitgeput qua antwoorden, vul dan nog niet aan.
Laat hen eerst de test doen: https://www.safeonweb.be/nl/doe-de-phishingtest
Hier krijgen ze 6 berichten te zien waarvan ze moeten aangeven waarom dit een phishingbericht is. Op het einde van de test krijg je een persoonlijke score.

Antwoorden van de leerlingen kunnen zijn:
https://beschermjezelfonline.be/leer-phishing-herkennen
1. Je moet altijd voorzichtig zijn als het om geld gaat.
2. Je moet altijd controleren of het kan kloppen: moet je bankkaart vernieuwd worden? Heb je effectief een pakketje besteld? 
3. Je mag je niet laten gek maken door een bericht waarin staat dat iets ‘dringend’ moet gebeuren.
4. Controleer of de afzender klopt.
5. Vaak lukt het om met je cursor over de link te gaan zonder te klikken, en dan zie je naar welke site je doorverwezen wordt. Is deze link officieel van de bank?
6. Wees extra voorzichtig als je niet persoonlijk wordt aangesproken.
7. Fout taalgebruik is zeker ook een indicatie. Maar criminelen worden hier steeds beter in!

Moraal van het verhaal: we geven nooit codes door, maar we mogen ook nooit op een link klikken in zo’n bericht!

Want wat gebeurt als je klikt?
· Malware: men volgt je transacties en je communicatie op bv. whatsapp om zo je gedrag in kaart te kunnen brengen en je makkelijker te manipuleren.
· Er komt een fake betaalinterface waardoor je je codes doorgeeft.

Tot slot: er kan ook naar je gebeld worden.
Als de bank zogezegd belt met een snel en acuut probleem dat onmiddellijk moet worden opgelost, ga daar dan niet op in. Banken geven hun klanten normaliter altijd voldoende tijd om alles op orde te stellen. Iets dringend gecombineerd met codes doorgeven, is sowieso verdacht.


5. Tot slot

Stel dat je nu tips moet geven aan je ouders op basis van die lessenreeks, wat zou je hen dan zeggen?

Dit slot is fijn om in een mini-scenario te gieten. Twee leerlingen spelen de ouders en zitten vooraan in de klas aan tafel. Leerling 3 komt thuis en er ontstaat een gesprek.

Moeder: Hey Hasse, hoe was je dag op school?
Hasse: Wel... nog interessant eigenlijk.
Vader: Aja... vertel...
Hasse vertelt wat ze allemaal geleerd hebben over geldezels, manipulators en phishing.

Dit kan ook in de vorm van inspringtheater gegoten worden. 
Bv. Als Hasse uitverteld is, kan iemand anders haar rol overnemen en aanvullen.
Bv. Als iemand extra vragen heeft bij wat Hasse vertelt, kan een andere leerling de rol van vader of moeder overnemen.

Maar geef je leerlingen vooral mee dat ze dit ook écht thuis doen. Wie weet leren hun vader en moeder ook nog iets bij!
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